保护数字身份
南京市银龙花园学校 杨雨
【核心素养学段目标】
1.在网络应用过程中，合理使用数字身份，知道数字身份对个人日常学习与生活的作用和意义，规范地进行网络信息交流。（信息意识）
2.在简单问题的解决过程中，有意识地把问题划分为多个可解决的小问题，通过解决各个小问题，实现整体问题解决。（计算思维）
3.增强保护个人隐私的意识，提升自我管理能力，形成在线社会生存的安全观。了解威胁数据安全的因素，能在学习、生活中釆用常见的防护措施保护数据。（信息社会责任）
【课程内容】
加强保护个人隐私的意识，提升在线社会中自我管理的能力。
【教材分析】
本节课课题为《保护数字身份》，它是三年级第四单元“我的数字身份”的第3课。依据《义务教育信息科技课程标准（2022版）》对本单元的要求以及对教材中本单元相关内容的分析，将本节课教学内容设定为：知道保护个人信息的重要性，加强信息安全意识；主动发现真实在线活动案例中潜在的危险，从而认识到遵守正确的行为规范的重要性；掌握保护数字身份的方法，能在学习、生活中釆用常见的防护措施保护自己及他人，提升自我管理能力，形成在线社会生存的安全观。
“保护数字身份”部分的内容说理性较强，但是对于三年级学生而言，不宜以讲授的方式进行宣讲与灌输。在本课教学中，以“小小宣传员”为主题设计活动，从“保护个人信息”和“保护数字设备”两个方面展开，借助四格漫画畅谈、密码设置小实验、病毒查杀体验等活动，，依托真实情境中的案例，学生在“想一想”、“议一议”、“辨一辨”中分析、质疑、讨论、参与中发现不恰当行为和潜在的安全风险，基于“自发保护数字身份”的需求，主动寻求解决问题的方法，在尝试问题解决的过程中认识保护数字身份的意义，掌握保护数字身份的基本方法，养成良好的在线行为规范，形成在线社会责任的安全观。在整个教学过程中，有意识地将相关在线安全的意识、方法和价值观融入进去，根据具体的学习内容和情境进行适时渗透，内化学生的信息安全意识，提升学生自我管理能力，发展信息社会责任。
【学情分析】
3年级学生对信息科技有很大的学习兴趣和好奇心，经过一学期的学习，能比较熟练地使用平板电脑、计算机等数字设备，在前面的学习中也已经对数字身份有了初步的认识。三年级的学生还处于形象思维阶段，他们喜欢动手，乐于表达，采用说教式的讲授会导致学习效果不佳，未必能触动学生的思考和内化。学生除了要能认识和分析一些不恰当的行为和潜在的风险，更要在具体的生活和学习场景中能灵活运用解决问题。因此在本节课中要紧紧围绕真实案例，助力学生展开分析与讨论，通过提问与质疑，从“人”和“物”两个维度展开，以问题链串联各个活动，触发学生主动提升信息安全的学习需求。
【学习目标】
1. 知道保护个人信息的重要性，加强信息安全意识。
2. 主动发现真实在线活动案例中潜在的危险，从而认识到遵守正确的行为规范的重要性。
3.掌握保护数字身份的方法，能在学习、生活中釆用常见的防护措施保护自己及他人，提升自我管理能力。
4.通过参与“小小宣传员”主题活动，培养团结合作、乐于表达的良好习惯形成在线社会生存的安全观。
【教学重难点】
重点：知道保护个人信息的重要性，加强信息安全意识。
难点：掌握保护数字身份的方法，能在学习、生活中釆用常见的防护措施保护自己及他人，提升自我管理能力。
【课时安排】
1课时
【教学准备】
教学课件、学习单、平板、网络教室等。
【教学过程】
1、 联系生活，感知初探
教师活动：通过前面两节课的学习，我们知道数字身份由身份信息和网上行为信息组成，数字身份与我们的现实身份一一对应。同学们，你有没有使用过数字身份啊？（或者见过你的爸爸妈妈使用过？）
学生活动：回答。
教师活动：是的，数字时代，我们的衣食住行都离不开数字身份。今天我们的主人公小亮是一个网购达人，本来开开心心地拆快递，这一次他却因为一个快递而伤心了好久，这究竟是怎么回事呢？我们一起来看看。
播放视频。
同学们，看完这个视频，为什么小亮伤心了好久呢？为什么钱财会损失呢？换做是你，你会怎么处理快递盒上的个人信息呢？
学生活动：回答。
教师小结：是的，现在我们在网络上可以自由地学习、娱乐，但是很多潜在的且不易被察觉的危险也会随之而来，因此我们要时刻保持安全意识，学会保护自己。
教师活动：今天这节课，我们就一起来做一名小小的宣传员，研究哪些方式可以有效地保护数字身份！（板书：保护数字身份）
设计意图：回顾旧知，通过简单的谈话交流，学生回顾生活中使用数字身份的场景，为本节课埋下伏笔。设置悬念，以“随手扔快递盒子”的视频，唤醒学生的生活体验，学生通过视频认识到生活中不经意的行为会带来危险，引出要有安全意识，学会保护好自己。通过本节课的学习与探究，学生可以作为宣传员去介绍与宣传，以此激发学生的学习兴趣。
二、新知探究，分析应用
（一）保护个人信息
教师活动：刚刚视频中的主人公小亮因泄露了快递盒子上的信息导致钱财损失，同学们，你们知道快递盒子上通常会有我们的哪些个人信息吗？
学生活动：回答。
活动一：个人信息探究
教师活动：除此之外， 你们觉得还有哪些个人信息很重要呢？
出示课件。
请同学们拿出学习单，二人为一小组，讨论后将你们觉得重要的个人信息记录在学习单活动一的相应位置。
学生活动：讨论并填写学习单，交流汇报。
教师活动：是的，这些关键的个人信息映射在网络中，就组成了我们的数字身份，但稍有不慎，一些不合适的行为会不经意的泄露我们的数字身份，带来极大的安全隐患，因此我们要注意保护个人信息（板书：保护个人信息）。
设计意图：通过导入视频中的快递盒子出发，引导学生观察“快递盒子上有哪些个人信息”，再接着提出问题“还有哪些个人信息很重要”，引发学生思考，学生两人为一小组讨论交流，构建人物画像的关键信息，形成形象的气泡图，进一步认识到这些关键的个人信息映射在网络中，组成了我们重要的数字身份，为接下来的如何保护个人信息做好铺垫。
活动二：四格漫画畅谈
教师活动：想要成为一名合格的宣传员，仅仅知道要保护个人信息还不够，我们还要拥有一双“慧眼”，能识别哪些行为会泄露个人信息，带来潜在的威胁，接下来，老师给大家带来了一个小挑战。你们能根据前几幅漫画的内容猜一猜接下来可能会发生什么吗？请小组讨论，说说你们的理由，并将漫画上泄露的个人信息记录在学习单活动二相应位置上。大家的平板里随机藏着一组漫画，请你们找出来并开始活动吧！
学生活动：分小组并行开展活动。
交流并汇报。
教师活动：适时揭开四组漫画，根据学生汇报漫画的内容展开下面“想一想”、“议一议”、“辨一辨”三个活动。
1.想一想：如何发朋友圈呢？
教师活动：现在很多人特别喜欢发朋友圈，一条不经意的朋友圈就可能会泄露我们的个人信息，例如人脸信息、家庭住址，这就给了不法分子可乘之机，可是，为了保护好个人信息，我就不发朋友圈了吗？你有什么好方法？
学生活动：思考并回答。
教师小结：我们可以对可能透露出自己或家人身份的信息，打上马赛克模糊处理，或者也可以利用微信的特别功能——设置分组，只对我们信任的家人朋友开放。希望同学们课后也可以将这两个小技巧告诉自己的家人朋友哦！
2.议一议：哪些Wi-Fi可以连呢？
教师活动：出示课件。
同学们你们看，这几个场景中，你觉得哪个Wi-Fi信号可以连接呢？请你们小组讨论，说说你们的理由。
学生活动：小组讨论并汇报。
教师小结：是的，当我们身处不同的场景，要学会判断哪些Wi-Fi信号是相对安全的，非官方的、免费的不需要密码的一些Wi-Fi信号要尤其警惕！
3.辨一辨：这些二维码可以扫吗？
教师活动：随意点击不明链接，乱扫二维码也会给带来很多潜在的风险。同学们，你们看，在这几个场景中，你觉得哪些二维码可以扫，哪些不能呢？想一想，说说你的理由。
学生活动：思考并回答。
教师小结：从这样简单的一张二维码图片中，我们很难直观地发现其背后隐含的信息，如果有不法分子将风险文件、危险网址隐藏在二维码里，轻易扫描就很容易带来潜在的风险，因此如果无法确定它们的安全性，我们应谨慎扫描。
教师总结：通过四组漫画和刚刚的讨论交流，我们知道保护数字身份首先要保护好个人信息，同学们在日常学习和生活中一定要擦亮双眼，规范好个人行为。
设计意图：以四组趣味漫画吸引学生，学生分组并行开展活动，随机选择一组漫画，由多样化的生活情境，畅谈漫画的最后一张图可能会发生什么，及时在学习单记录漫画场景中泄露的个人信息，分析不同情况下造成数字身份泄露的方式以及潜在的危险性，从而增强保护个人隐私的意识。通过四幅漫画场景，在板书上呈现宣传板及标语“不……”，与主题相呼应。小组汇报后适时评价，通过三个小活动：“想一想”、“议一议”、“辨一辨”，培养学生从发现问题到解决问题的能力，进一步加深保护好个人信息的意识。
（二）管理数字设备
1.“病毒”防患于未然
教师活动：保护数字身份除了要注重保护个人信息，还要注意管理好数字设备。（板书：管理数字设备）刚刚提到随意扫描二维码可能会使我们的手机等数字设备感染计算机病毒，那么同学们你们知道什么是计算机病毒吗？
学生活动：回答。
教师活动：接下来我们一起通过一个动画来了解一下。
播放动画。                                                                                                                  
教师活动：是的，计算机病毒是一种人为设计的恶意程序，对数字设备具有危害性，在日常生活中，除了我们刚刚说的随意扫描二维码会导致感染病毒，浏览不安全的网站、随意击广告弹窗，下载非官方的APP、U盘随意拔插……这些行为都会导致感染计算机病毒，所以我们在使用数字设备时要有安全意识，预防计算机病毒。但如果真的感染了计算机病毒，那我们该如何做呢？
学生活动：回答。
教师活动：安全软件不仅能防止计算机病毒感染，而且还可以检测和清除病毒，有效地保护我们的数字设备。同学们，你们知道有哪些安全软件吗？
学生活动：回答。
活动三：病毒查杀初体验
教师活动：360杀毒、火绒安全、电脑管家、手机管家等等都是生活中常见的安全软件。
接下来请同学们小组合作，在平板上找到“腾讯手机管家”，尝试进行病毒查杀。如果操作时遇到困难，可以参考学习单的小提示哦！
学生活动：查杀平板病毒。
教师小结：同学们回家也记得对家里的计算机进行定期查杀，需要的时候及时更新病毒样本库（板书：安装安全软件 定期查杀）另外，老师也想提醒大家对于重要的资料我们也要及时做好备份。（板书：及时备份）
设计意图：由上一环节的随意扫描二维码可能带来的危害之一——感染计算机病毒，自然地衔接到本环节，学生听说过“病毒”，但可能对“计算机病毒及其危害”没有系统的认识，因此可以先通过简单的交流获取学生的了解情况，然后在通过动画辅助介绍，加深学生的认识。再通过师生的交流引出安全软件查杀病毒，学生在网络教室初步体验病毒查杀的过程，引导学生养成定期查杀、备份重要资料等良好的信息素养。
2.“密码”设置要慎重
教师活动：及时查杀病毒可以有效地保护我们的账号和密码，那为什么我们设置的密码会被不法分子破解呢？
学生活动：回答。
教师活动：事实到底是不是这样呢？接下来，让我们一起通过一个小实验来验证一下我们的想法吧！
活动四:密码设置小实验
教师活动：接下来请小组合作，打开平板上的“密码验证”，组内一人设置4位数字密码，另一人设置8位数字密码，观察破译所需时间，并及时在学习单活动四相应位置记录。
学生活动：分组尝试体验，交流汇报。
教师活动：同学们刚刚在实验的时候，老师也尝试设置了八位数的密码，你们看，为什么破解我设置的密码所需要的时间更长呢？你发现了什么？
学生活动：回答。
教师小结：是的。在方便我们记忆的前提下，设置复杂的密码可以有效防止密码被非法破解，是保护我们隐私的重要方法之一。（板书：“密码”设置要慎重 复杂 方便记忆）除了设置复杂的密码，同学们还要记得定期更换，（板书：定期更换）另外密码一旦设置完成，不可透露给其他人，防止他人盗用你的账号，窃取重要信息。
设计意图：密码到底该如何设置这一环节的处理是让学生自己去实验的方式得出结论，比起教师去讲授，学生通过“密码验证”对比实验更能直观且深刻的认识到密码设置的注意点，教师适时的引导助推，和学生一起总结出密码设置的要点，水到渠成。这里借助的是数字教材中“验证密码安全性”锚点，此锚点的界面简洁，而且比很多验证密码安全性的网页更加安全。
三、内化关联，拓展延伸
教师活动：出示课件。
从之前的学习中，我们知道除了密码登录之外，登录账号还有很多种方式，例如指纹、人脸识别、虹膜等，随着科技的发展，多因素认证为数字身份认证提供了更高的安全性，多因素认证主要是结合2种以上因素，如密码、手机验证码、令牌、指纹、面部识别等。例如我们登录银行APP时除了需要密码，很多时候还需要短信验证码或者人脸辅助验证。随着区块链技术的发展，数字身份认证的广泛采用，我们可以期待一个更加安全和便捷的数字世界的到来。
设计意图：由密码的设置关联至数字身份验证，通过老师的介绍，进一步帮助学生拓展延伸，随着技术的不断进步和对数字身份认证的广泛采用，我们可以期待一个更加安全和便捷的数字世界的到来。
四、知识梳理，总结评价
教师总结：通过这节课的学习，我们知道了保护数字身份的重要性，我们也知道了保护数字身份要从保护个人信息和保护数字设备两个方面着手，从个人角度来说，要注意不乱晒“朋友圈”、不轻易泄露个人信息、不乱连公共Wi-Fi、不点击不明链接，从数字设备来说，我们要安装安全软件，定期查杀，设置复杂的密码并且定期更换。
出示课件。
像我们今天通过学习形成的“保护数字身份”主题宣传板，老师想将它拍下来，分享到朋友圈告诉更多的人，你有什么想要提醒老师的吗？
同学们，你们在课后也要发挥小小宣传员的力量，向更多的人介绍并宣传！
最后，请同学们完成学习单最后的评价表！
   学生活动：完成评价表。
	 内      容
	评 价

	我知道哪些个人信息很重要
	

	我知道什么是计算机病毒以及它的危害
	

	我不会随意在网络上泄露个人信息
	

	我不会随意扫描不明的二维码
	

	我会安装安全软件，定期查杀并及时更新病毒样本库
	

	我会设置复杂的、方便记忆的密码，并且定期更换
	

	在线学习和生活中，我具备安全意识，能保护好自己
	


设计意图：师生共同总结本课知识，鼓励学生将本节课形成的宣传板、小贴士分享给身边更多的人。学生完成学习评价表，体现“教学评一致性”。
【板书设计】
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